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Zum grundrechtlichen Schutz der Privatheit nach Art. 2 Abs. 1 GG/Art. 2 Abs.
1i.V.m. Art. 1 Abs. 1 GG in Abgrenzung zu Art. 10 und 13 GG

Von Arno Berning, Fachhochschule fur ¢ffentliche Verwaltung

Nordrhein-Westfalen, Abt. Gelsenkirchen*

Mit seiner Entscheidung vom 3.3.2004 hat das BVerfG die Rege-
lung zum sog. groBen Lauschangriff zu Strafverfolgungszwecken
in Abs. 3 des Art. 13 GG gebilligt und gleichzeitig die gesetzliche
Erméachtigungsgrundlage nach § 100 c StPO fiir verfassungswid-
rig erklart.®” Zum 1.7.2005 trat daraufhin eine Neuregelung der
8§ 100 ¢, 100 d StPO in Kraft. Diese wurde mit Beschluss des
BVerfG vom 25.5.2007 fur verfassungsmaBig erklart.®®

In seiner Entscheidung vom 3.3.2004 hat das Gericht bei der alten
Regelung beméngelt, dass bei der akustischen Wohnraumiberwa-
chung der Kernbereich privater Lebensgestaltung nicht hinreichend
respektiert wird. Ferner wurde die Forderung erhoben, eine Abhor-
maBnahme nur zur Aufkldrung besonders schwerer Straftaten ein-
zusetzen unter besonderer Beachtung der VerhaltnismaBigkeit.
Nach der Neuregelung muss nunmehr nicht nur eine Katalog-
straftat nach § 100 c Abs. 2 StPO vorliegen, sondern die Tat auch
noch im Einzelfall besonders schwer wiegen (Abs. 1 Nr. 2). Die
Anordnung der MaBnahme darf nach Abs. 4 auch nur erfolgen,
wenn aufgrund der Art der zu Uberwachenden Raumlichkeit und
des Verhdltnisses der zu Uberwachenden Personen zueinander
davon auszugehen ist, dass AuBerungen aus dem Kernbereich
privater Lebensgestaltung nicht erfasst werden. Nach Abs. 5
StPO — ist die AbhdrmaBnahme unverzuglich zu unterbrechen,
wenn Informationen aus dem Kernbereich der privaten Lebens-
gestaltung erfasst werden. Vorhandene Aufzeichnungen Uber
solche AuBerungen sind zu I6schen. Aus dem Beweiserhebungs-
verbot folgt zwingend das Beweisverwertungsverbot. So hat der
BGHSt ein im Krankenzimmer mittels akustischer Wohnraum-
Uberwachung aufgezeichnetes Selbstgesprach eines Angeklag-
ten zu dessen Lasten zu Beweiszwecken flir unverwertbar erklart,
da es dem geschiitzten Kernbereich zuzurechnen ist.® Soweit ei-
ne Beweiserhebung mittels GPS stattfindet, hat das BVerfG im
Ubrigen bezogen auf einen Eingriff in Art. 2 Abs. 1. V. m. Art. 1
Abs. 1 GG entschieden, dass die Verwendung von Instrumenten
technischer Observation in Ausmaf3 und Intensitat typischerwei-
se nicht den Kernbereich privater Lebensgestaltung erreichen.®
Keine Grundrechtsschranke enthalt Art. 13 Abs. 6 GG. Er verlangt
von der Bundesregierung jahrlich umfassend Uber den Einsatz der
technischen Mittel zu berichten. Die gleiche Berichtspflicht trifft die
Landesregierungen gegentber den Landesparlamenten, soweit die
MaBnahmen von den Landesbehorden angeordnet werden.

*Fortsetzung aus Kriminalistik-Skript 8-9/07, S. 579

Abs. 7 erlaubt sog. sonstige Eingriffe. Dem Wortlaut nach be-
dirfen Eingriffe nach dem ersten Halbsatz im Gegensatz zu de-
nen des zweiten Halbsatzes keiner gesetzlichen Erméchtigungs-
grundlage (sog. unmittelbare Grundrechtsschranke). Dies ist
aber vor dem Hintergrund des Vorbehalts des Gesetzes nach
dem Rechtsstaatsprinzip und des Parlamentsvorbehalts/We-
sentlichkeitslehre des Demokratieprinzips nicht haltbar. Ledig-
lich die Anforderungen an die Bestimmtheit der Ermachti-
gungsgrundlage kénnen unterschiedlich sein. So soll im Falle
des ersten Halbsatzes auch die Generalermachtigung ausrei-
chend sein, wenn sie in verfassungskonformer Auslegung da-
hingehend verscharft wird, dass es um die Bekampfung einer
dringenden Gefahr geht.® Dringende Gefahr bedeutet im Kon-
text der Vorschrift, dass Rechtsgtter von besonderem Gewicht
gefahrdet seien mussen.®’” Als Beispiele werden die Behebung
der Raumnot (Nachkriegsproblem), die Bekampfung der Seu-
chengefahr und der Schutz geféhrdeter Jugendlicher (z. B. Min-
derjahrige im Bordell) genannt. Die gemeine Gefahr dagegen
bezieht sich auf eine unbestimmte Zahl von Personen und Sa-
chen und kommt damit in ihrer Bedeutung der Lebensgefahr
nahe.®

Zu den sonstigen Eingriffen gehort auch das Betreten und Be-
sichtigen von Wohnungen, Betrieben und Geschaftsraumen
durch die Ordnungsbehérden. Hier hat das BVerfG folgende
Voraussetzungen fir einen gerechtfertigten Eingriff aufgestellt:
Es bedarf einer gesetzlichen Erméchtigungsgrundlage fir das
Betreten und Besichtigen der Raume. Das Betreten muss einem
erlaubten Zweck dienen und fur dessen Erreichen erforderlich
sein. Zweck, Gegenstand und Umfang der Besichtigung mds-
sen im Gesetz hinreichend bestimmt sein. Betreten und Besich-
tigen mussen zu einer Zeit stattfinden, zu der auch die tbliche
betriebliche bzw. geschéftliche Nutzung der Raume stattfindet
(siehe Ausfihrungen zum sachlichen Schutzbereich, speziell
das Betreten von Geschaftsraumen wahrend der Offnungszei-
ten).®® Das BVerwG hat diese Kriterien erganzt um das Erforder-
nis einer Informationspflicht der Behérde gegentiber dem Inha-
ber des Hausrechts.*

In der Literatur wird diese Rechtsprechung mit dem Hinweis kri-
tisiert, dass es inkonsequent sei die Rdume einerseits zutreffend
in den Schutzbereich des Art. 13 GG einzubeziehen, Eingriffe
aber andererseits nach anderen Kriterien wie die in Abs. 2 oder
Abs. 7 verfassungsrechtlich zu rechtfertigen.’’

Einen Gesetzesvorbehalt fur Eingriffe in Art. 13 GG enthalt fer-
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ner auch noch Art. 17a Abs. 2 GG fir Gesetze , die der Vertei-
digung einschlieBlich des Schutzes der Zivilbevolkerung dienen.

5. Aktuelle Situation/Fazit

Die Rechtsprechung zur akustischen Wohnraumuiberwachung
zeigt, dass es einen Kern privater Lebensgestaltung gibt, der sich
jeglichem staatlichen Eingriff entzieht.*” Die Neuregelung des §
100 c StPO stoBt als Ermachtigungsgrundlage an diese Grenzen.
Hinsichtlich eines gezielten individuellen Eingriffs in die Privatspha-
re sind damit die absoluten Schranken eines Eingriffs auch bei Be-
achtung des Grundsatzes der VerhdltnismaBigkeit aufgezeigt.

Eine andere Grenzziehung ist vorzunehmen, wenn es um die In-
stallation von Kameras im ¢ffentlichen Bereich geht. Hier ist auf
das subjektive Empfinden der Blrger abzustellen, die als mindige
Burger im demokratischen Rechtsstaat nicht aus Sorge um persoén-
liche Nachteile von der Wahrnehmen ihrer Grundrechte, insbeson-
dere der Meinungs- und Versammlungsfreiheit, abgehalten wer-
den diirfen.® Eine flachendeckende Beobachtung offentlicher
StraBen und Wege verbietet sich deshalb grundsatzlich. Wegen
der Betrachtung der Problematik aus dem Blickwinkel des subjek-
tiven Empfindens des Burgers ist es letztlich nicht entscheidend, ob
eine Aufzeichnung stattfindet oder nur eine Uberwachung am
Monitor mit der Mdglichkeit gezielter Beobachtung durch Heran-
zoomen bei Bedarf. Die Uberwachung 6ffentlicher StraBen, Wege
und Platze mittels Kameras bedarf deshalb immer einer tragfahi-
gen Begriindung unter strenger Beachtung des Grundsatzes der
VerhaltnismaBigkeit die dafur Sorge tragt, dass das Instrument aus
Sicht des Burgers die erkennbare Ausnahme und nicht die Regel
ist. Die Arbeit mit diesem Instrumentarium muss deshalb auch fiir
den Burger sichtbar erfolgen. Wann das MaB notwendiger und an-
gebrachter Uberwachung 6ffentlicher StraBen, Wege und Platze
quantitativ Uberschritten ist und der Blrger sich in seiner Mehrheit
dadurch in seiner Grundrechtswahrnehmung eingeschrankt sieht,
ist letztlich auch eine Frage des politischen Standpunkts dazu, wie
viel Freiheit eine demokratische Gesellschaft bereit sein muss fur
mehr Sicherheit zu tauschen.

Durch den unaufhaltsamen Fortschritt im Bereich der Kom-
munikationstechnologie stellen sich dem Schutz der personli-
chen Privatsphdre immer wieder neue Herausforderungen.

Aktuell steht im Focus des Interesses die sog. ,,verdeckte Onli-
nedurchsuchung”, d. h., die Méglichkeit staatlicher Stellen un-
bemerktin Computerdateien einzudringen und ihre Inhalte zu le-
sen. Das Erfordernis fir dieses Instrumentarium wird damit be-
grindet, dass insbesondere Terroristen und Extremisten dazu
Ubergegangen sind ihre Informationen tber Emails und das Inter-
net zu verbreiten oder auch in geschlossenen Chatrooms sich
auszutauschen. Erforderlich ist danach die Installation eines Vi-
rus, sog. , Trojaners”, beim Auszuforschenden der, wenn dieser
seinen PC im , Online”- Status schaltet, Dateien ausliest und an
die zusténdige Behorde Ubermittelt.

Fur die Polizei fehlt es im Unterschied zum Verfassungsschutz™
bislang an einer gesetzlichen Ermachtigungsgrundlage. Der
BGH® ist der Auffassung, dass § 102 i. V. m. § 110 StPO als Er-
machtigungsgrundlage nicht in Betracht kommt, da die Durch-
suchung nach dieser Vorschrift immer die physische Présens in
der Wohnung voraussetzt. Darlber hinaus sei der Eingriff da-
durch erheblich intensiver, dass er verdeckt erfolgt.?

Ferner scheitere § 100 a StPO ebenfalls als Ermachtigungs-
grundlage, da kein Eingriff in Art. 10 GG vorliege. Es fehle an ei-
nem konkreten Kommunikationsvorgang zwischen dem Tatver-
dachtigen und einem Dritten.

Auch § 100 ¢ StPO komme als Erméachtigungsgrundlage nicht
in Betracht, da nicht das in der Wohnung gesprochene nicht-
offentliche Wort abgehort und aufgezeichnet werde.

§ 100 f Abs. 1 Nr. 2 StPO kénne nicht greifen, da die angespro-
chenen technischen Mittel nur Observationszwecken auBerhalb
der Wohnung dienten. Letztlich verbietet sich wegen der Schwe-
re des Eingriffs nach Auffassung des BGH auch der Ruckgriff auf
§ 161 StPO.

Im Ergebnis bedarf es demnach einer eigenen speziellen Er-
machtigungsgrundlage fur eine verdeckte Onlinedurchsuchung.

Bei der Uberlegung, ob der zustandige Gesetzgeber eine Ermach-
tigungsgrundlage fur die Polizei schaffen sollte, ist zunachst zu kla-
ren, ob fir dieses Instrumentarium ein hinreichendes Erfordernis be-
steht. FUr die Arbeit der Polizei ist dies, im Unterschied zu der des Ver-
fassungsschutzes, der nicht an das Legalitatsprinzip gebunden ist
und Uber langere Zeitrdume praventiv extremistische Strukturen be-
obachten und bewerten muss, umstritten.”” Wenn die verdeckte
Onlinedurchsuchung fir die Polizei gefordert wird, geschieht dies i.
d. R. unter Hinweis auf die Arbeit des BKA im Bereich der Terroris-
musbekdmpfung. Hier ware es allerdings winschenswert, vorab ei-
ne Klarung der Zustandigkeiten von BKA und Verfassungsschutz
herbeizufuhren. Dies soll an dieser Stelle aber nicht geschehen.

Nach der Systematik des Schutzes der Privatsphdre durch die
Grundrechte ist Art. 2 Abs. 1. V. m. Art. 1 Abs. 1 GG betroffen,
wenn Daten am Endgerat ausgeforscht (gelesen/kopiert) werden,
die vom Inhaber auch geléscht werden kénnten, da sie sich in sei-
nem Herrschaftsbereich befinden.”® Werden Daten aber beim Drit-
ten gelesen, dem sich der Betroffene zu Kommunikationszwecken
bedienen muss, —z. B. einem Provider -, so ist Art. 10 GG betroffen.
Art. 13 GG durfte als betroffenes Grundrecht insoweit ausscheiden,
als ein Betreten der Wohnung zur Installation eines Trojaners nicht
zwingend erforderlich ist. Durch das Zusenden einer Email bzw. Ein-
schmuggeln eines festen Datentrégers unter einer Legende, durfte
dies auch maglich sein. Art. 13 GG kénnte aber dennoch betroffen
sein, wenn die zu durchsuchenden Dateien vom Schutz der raumli-
chen Privatsphére der Wohnung dennoch erfasst werden. Mit dem
Hinweis, dass ein Eindringen in die raumliche Privatsphare auch oh-
ne ein korperliches Eindringen, z. B. durch ein Abhéren von Gespra-
chen mittels Richtmikrofon moglich ist, sieht die Literatur z. T. auch
einen Eingriff in Art. 13 GG gegeben. Bezogen auf die besondere
Schwere eines Grundrechtseingriffs durch eine verdeckte Online-
durchsuchung wird sodann ergadnzend damit argumentiert, dass
Art. 13 Abs. 3 GG wegen seiner Anforderungen als Schranke geeig-
neter sei.”® Diese Meinung verkennt zum einen, dass eine verdeck-
te Onlinedurchsuchung auch erfolgen kann, wenn sich ein Gerat, z.
B. ein Laptop, auBerhalb der raumlichen Privatsphére befindet. Zum
anderen ist festzustellen, dass Art. 10 GG zwar nur Uber einen ein-
fachen Gesetzesvorbehalt verfiigt, dennoch aber der Gesetzgeber
mit Rucksicht auf die Intensitat des Eingriffs und des Grundsatzes der
VerhaltnismaBigkeit fur die Uberwachung des Fernmeldeverkehrs
mit den §§ 100 a u. 100 b StPO Regelungen getroffen hat, die dem
gerecht werden, wie die besondere Schwere der zu ermittelnden
Straftat und die Anordnungsbefugnis des Richters.

Mit Riicksicht auch auf die Rechtsprechung des BVerfG'®, wo-
nach bei einer Durchsuchung einer Wohnung und Sicherstellung
von gespeicherten Kommunikationsdaten an einem Endgerat
Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG selbststandig neben Art. 13
GG steht, ist ein Eingriff durch die verdeckte Onlinedurch-
suchung in Art. 13 GG abzulehnen.

Zutreffend ist es demnach in einer verdeckten Onlinedurch-
suchung, je nach betroffenem Herrschaftsbereich in dem sich die
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Dateien befinden, einen Eingriffin Art. 2 Abs.1i. V. m. Art. 1 Abs.
1 GG oder Art. 10 GG zu sehen.

Im Hinblick auf die Schwere des Eingriffs wird eine gesetzliche Re-
gelungin Anlehnung an die vorhandenen vergleichbaren Bestim-
mungen in der StPO einen Straftatenkatalog beinhalten mussen,
der die verdeckte Onlinedurchsuchung nur bei besonders schwe-
ren Straftaten ermaoglicht. Ferner wird auch eine richterliche An-
ordnungsbefugnis und Kontrolle unumganglich sein. Regelun-
gen, wie sie § 100 ¢ StPO zum Schutze des Kernbereichs privater
Lebensgestaltung beinhaltet sind aber weder praktikabel noch
erforderlich. Der Eingriff ist nicht so intensiv, wie der der akus-
tischen Wohnraumuberwachung. Es ist zunachst Sache des Nut-
zers, wie er seine Dateien speichert. Es ist sehr wohl moglich Da-
teien auBerhalb des Gerates aufzubewahren, so dass sie einer
Onlinedurchsuchung nicht zuganglich sind. Einer akustischen
Wohnraumiberwachung kann sich der Betroffene dagegen
nicht vergleichbar entziehen. Eine kopierte Datei muss auch zu-
nachst gelesen werden, bevor entschieden werden kann, ob ihr
Inhalt zum Kernbereich privater Lebensgestaltung gehért und zu
|6schen ist. Ein Abbruch ist hier schwer vorstellbar.

Das Beispiel der verdeckten Onlinedurchsuchung zeigt, wie der
technologische Fortschritt immer wieder neue Herausforderun-
gen flr den rechtlichen Schutz der Privatsphare schafft.

Es ist zu hoffen, dass die staatlichen Gewalten, im Interesse des
Erhalts des demokratischen Rechtsstaats, immer Freiheit und Si-
cherheit zutreffend miteinander austarieren.
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