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Staats- und Verfassungsrecht

Zum grundrechtlichen Schutz der Privatheit nach Art. 2 Abs. 1 GG/Art. 2
Abs. 1i. V. m. Art. 1 Abs. 1 GG in Abgrenzung zu Art. 10 und 13 GG

Von Arno Berning, Fachhochschule fir 6ffentliche Verwaltung
Nordrhein-Westfalen, Abt. Gelsenkirchen

1. Einleitung

Fur Studierende und nicht nur fur sie, ist es schwierig die Begrif-
fe freie Entfaltung der Personlichkeit, allgemeine Handlungsfrei-
heit, allgemeines Persdnlichkeitsrecht, Schutz der Privat- und In-
timsphare und Recht auf informationelle Selbstbestimmung von-
einander zu unterscheiden und von den Schutzbereichen der Art.
10 und 13 GG abzugrenzen.

Der folgende Beitrag soll ein Versuch sein, die genannten Begrif-
fe und Grundrechte voneinander abzugrenzen, um so zu einer
erfolgreichen Fallbearbeitung beizutragen. Im Rahmen einer ab-
schlieBenden Betrachtung werden aktuell die Kriterien angespro-
chen, die bei einer gesetzlichen Regelung der verdeckten Online-
durchsuchung bedeutsam wadren.

2. Art. 2 Abs. 1 GG

2.1 Die freie Entfaltung der Persénlichkeit

Seinem Wortlaut nach gewahrleistet Art. 2 Abs. 1 GG jedem , die
freie Entfaltung der Personlichkeit”, soweit er nicht dabei gegen
die Rechte anderer verstdBt, das Sittengesetz oder die verfas-
sungsmaBige Ordnung (sog. ,Schrankentrias”). Urspriinglich
wurde der Schutzbereich des Grundrechts von der sog. Person-
lichkeitstheorie' dahingehend verstanden, dass nur ein bestimm-
ter Kernbereich des Persdnlichen geschutzt wird. Mit dem , Elfes
— Urteil” vom 16.1.1957 hat das BVerfG* dieser Theorie aller-
dings eine Absage erteilt. Das Gericht stellt in der Entscheidung
vor allem auch darauf ab, was unter ,freier Entfaltung” zu ver-
stehen ist. Die ,freie Entfaltung” wird sodann zur allgemeinen
Handlungsfreiheit oder auch Verhaltensfreiheit entwickelt.? Dass
die Ableitung der allgemeinen Handlungsfreiheit aus Art. 2 Abs.
1 GG durch das BVerfG richtig ist, bestatigt die Entstehungs-
geschichte des Grundgesetzes, da sich bereits im Herrenchiem-
seer Entwurf die Formulierung findet, dass Jeder die Freiheit hat,
»innerhalb der Schranken der Rechtsordnung und der guten Sit-
ten alles zu tun, was anderen nicht schadet.”*

Der Begriff der Personlichkeit ist dagegen in der Folge vom
BVerfG unter Aufnahme des Anliegens der Personlichkeitstheo-
rie zum allgemeinen Personlichkeitsrecht weiter entwickelt wor-
den’. Wahrend die allgemeine Handlungsfreiheit die Rechts-
sphare des Einzelnen insgesamt umfassend schitzen will (all-
gemeines Freiheitsrecht), geht es dem allgemeinen Persdnlich-
keitsrecht darum, wichtige Elemente der Persdnlichkeit des Men-
schen unter Bezug auch auf Art. 1 Abs. 1 GG grundrechtlich zu
schutzen. Das allgemeine Personlichkeitsrecht wird deshalb auch
zitiert mit Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG. Es hat sich mitt-
lerweile zu einem eigenen Grundrecht verselbsténdigt und ist mit

den benannten speziellen Freiheitsrechten vergleichbar®. Fiir die
praktische Anwendung bleibt allerdings die Zuordnung zu Art. 2
Abs. 1 GG mit der Beachtung der Schrankentrias maBgeblich’.
2.2 Die allgemeine Handlungsfreiheit

Die allgemeine Handlungsfreiheit nach Art. 2 Abs. 1 GG gewahr-
leistet als ,, Jedermann” — Recht, jedem zu tun und zu lassen, was
er will. Diese Gewahrleistung betrifft nicht nur einen bestimmten
Lebensbereich, sondern jedes Verhalten. Eine Begrenzung erfolgt
nur durch Schrankentrias und somit durch die verfassungsmapi-
ge Ordnung, die als einzige Schranke verbleibt, da die Rechte an-
derer und das Sittengesetz darin aufgehen. Der Begriff ,Rechte
anderer” erfasst nur solche subjektiven Rechte, die schon voll-
standig in der Verfassung enthalten sind. Mit dem Begriff , Sitten-
gesetz” kann keine Rechtsordnung neben der verfassungsmaBi-
gen gemeint sein. Der Begriff ist deshalb im Sinne der , altbewahr-
ten und praktikablen Rechtsbegriffe” gute Sitten, Treu und Glau-
ben zu verstehen, die in der vorhandenen Rechtsordnung imple-
mentiert sind®. Unter verfassungsmaBige Ordnung ist die Gesamt-
heit aller formell und materiell in Einklang mit der Verfassung ste-
hender Normen zu verstehen. Der Schutzbereich wird somit durch
einen einfachen Gesetzesvorbehalt begrenzt.”

Auf das Menschenrecht kdnnen sich nach Art. 19 Abs. 3 GG
auch juristische Personen berufen, da grundsétzlich jeder als
Grundrechtstrager in Betracht kommt, der nach der Rechtsord-
nung mit eigener Handlungsfahigkeit ausgestattet ist und Uber
individuelle Rechtspositionen verfiigt'®.

Wegen der Weite des Schutzbereiches'' ist die allgemeine
Handlungsfreiheit als allgemeines Freiheitsrecht gegentiber den
speziellen Freiheitsrechten das sog. Auffanggrundrecht'?. Es ist
subsidiar, d. h., es findet nur Anwendung, wenn der Sachverhalt
nicht in den Schutzbereich eines speziellen Freiheitsrechts fallt
und in dieses eingreift. '

Dem Wortlaut nach fraglich ist, ob das Grundrecht seinem We-
sen nach auch auf juristische Personen nach Art. 19 Abs. 3 GG
anwendbar ist. Dies wird jedoch mit dem Argument bejaht, dass
das Grundrecht auch Schutzgutelemente beinhaltet, die nicht an
die Person eines Menschen gebunden sind. Verhaltensfreiheit
und Eingriffsfreiheit werden jeder nach der Rechtsordnung hand-
lungsfahigen Einheit zugestanden und damit auch den juristi-
schen Personen des Privatrechts nach Art. 19 Abs. 3 GG.
Eingriffe: Aufgrund der Weite des Schutzbereichs und der Ent-
wicklung vom klassischen zum neuen erweiterten Eingriffs-
begriff, kommt es bei einem Eingriff in die allgemeine Hand-
lungsfreiheit nur noch entscheidend darauf an, die Grenze zur
Bagatelle, d. h., zu einer bloBen, nicht mehr grundrechtsrelevan-
ten Belastigung zu ziehen. Dies ist um so bedeutsamer, da jeder
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Eingriff auch die Méglichkeit einer Verfassungsbeschwerde nach
Art. 93 Abs. 1 Nr. 4 a GG impliziert.

Voraussetzung fur einen Eingriff ist deshalb ein gewisses Maf3 an
Intensitat. Davon kann in der Regel ausgegangen werden, wenn
er gewollt auf den Schutzbereich des Grundrechts gerichtet ist .
Rechtfertigung: Der Schrankentrias wird seit der ,Elfes — Ent-
scheidung” des BVerfG als einfacher Gesetzesvorbehalt verstan-
den. Die ,Rechte anderer” und das , Sittengesetz” sind begriff-
lich in der ,verfassungsmaBigen Ordnung” enthalten. Besonde-
re Beachtung bei der Schrankenprtifung bedarf der Grundsatz
der VerhaltnismaBigkeit im Rahmen der Priifung der Schranken-
Schranken. Je intensiver der gesetzliche Eingriff in das Grund-
recht erfolgt, um so sorgfaltiger bedarf es der Priifung der Be-
grindung der Rechtfertigung.

2.3 Das allgemeine Persénlichkeitsrecht

Gegenstand des allgemeinen Persdnlichkeitsrechts ist es, ausge-
hend von der Menschenwdirde nach Art. 1 Abs. 1 GG, den Schutz
fur eine freie Entfaltung des Menschen in einer engeren persén-
lichen Lebenssphare zu gewahrleisten und zwar u. a. durch den
Erhalt der dafur erforderlichen Grundbedingungen.

Der Schutzbereich des allgemeinen Personlichkeitsrechts ist
folglich auch nicht abgeschlossen, da sich die gesellschaftlichen
Bedingungen fur die Wahrung der engeren personlichen Lebens-
sphdre standig verandern und sich deshalb dem Grundrecht als
Abwehr- und Leistungsrecht immer wieder neue Herausforde-
rungen stellen.

Der Schutz des allgemeinen Personlichkeitsrechts besteht, wie
bei der Menschenwdirde, auch dann, wenn sich der Betroffene
nicht seiner Personlichkeit bewusst ist. So sind zum Beispiel auch
Bewusstlose und Kinder geschitzt.

Zunachst muss dem Einzelnen ein Bereich privater Lebens-
gestaltung zugestanden werden, in dem er sich selber gehort.
Hier ist auch die Rede vom , Recht des Menschen auf Selbstfin-
dungim Alleinsein und in enger Beziehung zu ausgewahlten Ver-
trauten.”

Das BVerfG geht hier von unterschiedlich intensiv zu schitzen-
den Bereichen aus. Der am intensivsten geschitzte Bereich ist der
der Intimsphdare, der ebenfalls noch besonders schutzwirdige
weitere Bereich ist der der Privatsphare und der kaum mehr ge-
schltzte Bereich ist der der Sozialsphare. Der Bereich der Sozial-
sphare wird dabei verstanden als die Teilnahme am 6ffentlichen
Leben, wahrend die Privatsphdre z. B. das familidre Leben erfasst.

Durch die Rechtsprechung des BVerfG sind viele Aspekte des
Schutzes des allgemeinen Personlichkeitsrechts geprift und
anerkannt worden. Diese bisherige Rechtsprechung wird von der
Literatur in Fallgruppen eingeteilt. Die Einteilung wird dabei z. T.
nach den verschiedenen Entfaltungsweisen der Personlichkeit
vorgenommen. So wird unterschieden zwischen Selbstbestim-
mung, Selbstbewahrung und Selbstdarstellung der Personlich-
keit. Andere systematisieren z. B. nach den Fallgruppen , Darstel-
lung der Person in der Offentlichkeit”, ,Recht auf informationel-
le Selbstbestimmung”, ,Schutz der engeren Lebenssphare”,
.Schutz der personalen Entfaltung”. Besondere, geradezu ei-
genstandige Bedeutung hat dabei das , Recht auf informationel-
le Selbstbestimmung” erlangt.

Dieses hat seine Grundlage durch das Volkszahlungsurteil des
BVerfG' im Jahre 1983 erhalten. Danach besteht die Gefahr,
dass ein Burger, dessen Daten systematisch erfasst werden und
der sich deshalb standig tberwacht fihlt, davon abgehalten
wird, seine Rechte engagiert wahrzunehmen, was fur ein demo-
kratisches Gemeinwesen aber unbedingt erforderlich ist.

Der Einzelne muss deshalb die Kontrolle tber seine Daten be-
halten und selbst Uber die Preisgabe personlicher Daten bestim-
men. Dies gilt nach Auffassung des Gerichts auch und vor allem
vor dem Hintergrund, dass auch an sich unbedeutende Daten
mittels moderner Datenverarbeitung zu umfassenden Person-
lichkeitsprofilen zusammengefihrt werden kénnen.

Es gibt danach, unabhangig von der Sphare, aus der die Daten
stammen, keine belanglosen Daten. Das Recht auf informatio-
nelle Selbstbestimmung will so vor der Gefahr des ,Uber-
wachungsstaates” und des , glasernen Menschen” schitzen.

In Folge dieser Rechtsprechung haben der Bund und die Lander
Datenschutzgesetze erlassen, die als Querschnittsgesetze immer
dann Anwendung finden, wenn der Datenschutz durch die Spe-
zialgesetze in den einzelnen Lebensbereichen nicht greift.
Weitere Beispiele zum allgemeinen Personlichkeitsrecht aus der
Rechtsprechung des BVerfG sind: Schutz der personlichen Ehre'”;
Recht am eigenen Namen'®; Recht am eigenen Bild'’; Schutz der
Intimsphare'®; Recht auf Kenntnis der eigenen Abstammung'?;
Recht auf Anerkennung einer Geschlechtsumwandlung®;
Schutz vor heimlichem Mit- oder Abhéren und Aufnehmen?':
Anspruch auf Unterlassen jeglicher Selbstbezichtigung?; Recht
auf Selbstbestimmung tber den eigenen Rechtskreis®*; Recht des
Straftaters auf schuldangemessene Strafe’® und Resozialisie-
rung”®; Recht auf Gegendarstellung?®.

Das allgemeine Persodnlichkeitsrecht als Grundrecht ist zu
unterscheiden vom zivilrechtlichen allgemeinen Personlich-
keitsrecht nach dem BGB. Dieses ist einfachgesetzlich als sons-
tiges Recht nach § 823 Abs. 1 BGB gewahrleistet. Es ist mit
dem Grundrecht nicht identisch, auch wenn es partiell zu in-
haltlicher Uberschneidung kommt, wie beim Recht am eige-
nen Namen (§ 12 BGB).

Eine Anwendung des allgemeinen Personlichkeitsrechts auf ju-
ristische Personen des Privatrechts nach Art. 19 Abs. 3 GG ist we-
gen der Ableitung der Schutzgegenstdnde des sachlichen
Schutzbereiches aus der Menschenwirde schwer méglich. Dage-
gen spricht auch nicht der Umstand, dass der BGH das zivilrecht-
liche allgemeine Personlichkeitsrecht auch auf juristische Per-
sonen teilweise anwendet. Letztlich ist es nicht mit dem Grund-
recht identisch.

Eingriffe: Wie bei der allgemeinen Handlungsfreiheit kommt auch
hier der neue erweiterte Eingriffsbegriff zum Tragen. Eingriffe sind
insbesondere die Erhebung, Speicherung, Verwendung und Wei-
tergabe personenbezogener Daten durch staatliche Stellen.
Rechtfertigung: Zunachst ist festzustellen, dass wie bei der all-
gemeinen Handlungsfreiheit, von einem einfachen Gesetzesvor-
behalt auszugehen ist. Wie bei der allgemeinen Handlungsfrei-
heit gilt, je intensiver der Eingriff, um so héher die Anforderun-
gen an die Begriindung der gesetzlichen Rechtfertigung. Fir das
allgemeine Personlichkeitsrecht heif3t dies, je intensiver in den
Bereich der privaten Lebensfihrung eingegriffen wird, um so
strenger sind die Anforderungen an die VerhaltnismaBigkeit der
gesetzlichen Rechtfertigung. Im Kern des Personlichkeitsrechts
befindet sich die Intimsphare, deren Definition durch das BVerfG
noch offen ist. Es gilt hier Art. 19 Abs. 3 GG mit seiner Wesens-
gehaltsgarantie. Zu beachten ist, dass der Kern des Personlich-
keitsrechts durch Art. 1 Abs. 1 GG, der Menschenwiirde, be-
stimmt ist, deren Garantie zu beachten ist.

Fur das Recht auf informationelle Selbstbestimmung verlangt
das BVerfG fur gesetzliche Ermachtigungsgrundlagen, dass In-
halt, Zweck und Ausmal3 einer Datensammlung prézise und klar
vorgegeben seien missen. Die Anforderungen missen um so
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strenger sein, wenn es nicht um anonyme, sondern personenbe-
zogene Daten geht.

4. Art. 10 GG

Schutzbereich: Das Menschenrecht, auf das sich auch inléndische
juristische Personen des Privatrechts und Personenvereinigungen
berufen kénnen?’, erganzt den Schutz der Privat — und Intim-
sphare um den Schutz der Vertraulichkeit der Kommunikation.
Die Vorschrift ist damit ahnlich wie Art. 13 GG, der speziell die
raumliche Privatsphare schiitzen will, eine spezielle Regelung des
Schutzes der Privat — und Intimsphare des Menschen nach Art. 2
Abs. 11. V. m. Art. 1 Abs. 1 GG . FUr den Fall, dass der Schutz-
bereich des Art. 10 GG nicht greift, bedarf es deshalb dann der
Priifung des Art. 2 Abs. 11i. V. m. Art. 1 Abs. 1 GG.*®

Historisch bedingt ist die Unterscheidung zwischen Brief-,
Post- und Fernmeldegeheimnis. Es handelt sich aber dennoch um
ein einheitliches Grundrecht ,das die Vertraulichkeit der individu-
ellen Kommunikation schitzen will.*°

Das Briefgeheimnis schiitzt individuelle schriftliche Mitteilun-
gen vor staatlicher Kenntnisnahme. Da solche Mitteilungen nicht
nur in Briefen enthalten sind ,erfasst das Briefgeheimnis auch Te-
legramme, Postkarten und Pakete.® Nicht erfasst werden dage-
gen offene Drucksachen, Postwurfsendungen, Zeitungs- und Bu-
chersendungen. Geschitzt vor staatlicher Kenntnisnahme ist
nicht nur der Inhalt einer individuellen schriftlichen Mitteilung,
sondern auch die Kenntnis von Absender und Empfanger und die
Tatsache des Kommunikationsvorganges.

Das Postgeheimnis erstreckt sich diesbezuglich auf alle durch
die Post beforderten Sendungen.?' Das Postgeheimnis wurde fir
die staatliche Post geschaffen und sollte den Blrger davor schiit-
zen, dass der Staat sein Informationsbedurfnis bei Wahrneh-
mung des urspriinglichen Postmonopols unbeschrankt befriedig-
te. Das Postgeheimnis schiitzte den Birger deshalb auch vor Ein-
griffen durch die Post selbst. Die staatliche Post hatte auch ur-
springlich die Monopolstellung im Fernmeldeverkehr. Das Post-
geheimnis erfasste deshalb auch diesen Bereich, d. h. , die von
der Post vermittelte individuelle Kommunikation tUber das Medi-
um drahtloser oder drahtgebundener elektromagnetischer Wel-
len. Das Postgeheimnis Uberschnitt sich demnach bei der staatli-
chen Post mit dem Brief- und dem Fernmeldegeheimnis.

Durch die Privatisierung der Deutschen Bundespost haben das
Brief- und Fernmeldegeheimnis an Bedeutung gewonnen und
hat das Postgeheimnis seine Bedeutung verloren.*”

In wieweit die privatrechtlichen Nachfolgeunternehmen
noch der Grundrechtsbindung unterliegen ist umstritten.
Grundsatzlich kann sich der Staat seiner Grundrechtsbindung
nicht dadurch entziehen, indem er Aufgaben durch von ihm ge-
grundete juristische Personen des Privatrechts erledigen lasst.
Auch der privatrechtlich handelnde Staat unterliegt der Grund-
rechtsbindung (sog. Fiskalgeltung der Grundrechte). Bei den
Nachfolgeunternehmen der Deutschen Bundespost entfallt die-
se Bindung aber dann, wenn die Anteile an den Unternehmen
Uberwiegend in privater Hand sind. Die privaten Anbieter im Be-
reich der Kommunikation betrifft das Postgeheimnis nicht, sie
sind nicht daran gebunden. Dies wird z. T. als Nachteil fur den
Burger angesehen mit der Folge, dass aus Art. 10 GG eine
Schutzpflicht des Staates fur den Burger hergeleitet wird, die
den Staat dazu verpflichtet durch gesetzliche Regelungen die
Nachfolgeunternehmen und privaten Anbieter zur Geheimhal-
tung zu verpflichten, wie dies bei der staatlichen Post vormals
durch das Postgeheimnis der Fall war.*®

Das Fernmeldegeheimnis schutzt nicht nur die Daten und In-

halte drahtloser oder — gebundener Kommunikation mittels Tele-
fon, Telegramm — und Funkverkehr, sondern erfasst auch die
Kommunikation mittels Medien neuerer Art, wie Internet und
Mobilfunk. Der Schutz gilt auch hier nur fur die individuelle Kom-
munikation. Diese liegt nicht vor bei Rundfunk- und Fernsehtber-
tragungen und allgemein zuganglichen Internetseiten.?*
Das Fernmeldegeheimnis, wie die Grundrechte im Allgemeinen,
schltzt den Burger vor dem Staat. Nicht erfasst wird der Schutz
des Burgers vor anderen Privaten (Bsp.: Handyortung auf Wunsch
eines Burgers durch den Netzbetreiber).

Geschitzt wird im Rahmen des Fernmeldegeheimnisses durch
Art. 10 GG der Ubertragungsvorgang. D. h. Art. 10 GG will als lex
specialis zu Art. 2 Abs. 1i. V. m. Art. 1T Abs. 1 GG den Nutzer des
Gerats vor dem besonderen Risiko staatlicher Kontrolle schiitzen,
welches dadurch entsteht, dass ein Dritter fir den Ubertragungs-
vorgang eingeschaltet werden muss.*

Im Verhaltnis der beiden Kommunikationsteilnehmer zueinan-

der besteht folglich kein Fernmeldegeheimnis.*® Fir die am je-
weiligen Endgerat gespeicherten Daten gilt nur der Schutz durch
Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG. Dieser kann erganzt sein
durch den Schutz des Art. 13 GG, soweit sich ein Endgerat in ei-
ner ,Wohnung" i. S. d. Vorschrift befindet.*’
Eingriffe: Eingriffe in das Brief -, Post- und Fernmeldegeheimnis
liegen vor, wenn staatliche Stellen von der Tatsache oder dem In-
halt der geschiitzten Kommunikation Kenntnis nehmen oder sich
geben lassen.

Eingriffe in das Fernmeldegeheimnis liegen deshalb bei folgen-
den staatlichen MaBnahmen vor: Telefoniberwachung (TU),
Fangschaltung und Handyortung.

Bei der TU wird in den Ubertragungsvorgang eingegriffen. Der
Eingriff betrifft beide Kommunikationspartner. Dies gilt auch,
wenn ein Teilnehmer mit der MaBnahme einverstanden ist, da ein
Fernsprechteilnehmer nicht mit Wirkung fir den anderen gegen-
Uber dem Betreiber des Telekommunikationsdienstes auf die
Wahrung des Fernmeldegeheimnisses verzichten kann.?®

Kein Eingriff in Art. 10 GG liegt jedoch bei der sog. , Mithorfalle”
vor. Darunter wird verstanden, dass ein Gesprachsteilnehmer an sei-
nem Gerat die Polizei bei einem Gesprach mithoéren lasst. Es liegt hier
kein Eingriffin den durch Art. 10 GG geschiitzten Ubermittlungsvor-
gang vor. Zwischen den Gesprachsteilnehmern selbst besteht nicht
der Schutz des Art. 10 GG. Ein staatlicher Eingriff erfolgt aber in das
Grundrecht auf informationelle Selbstbestimmung bei dem nicht
tiber das Mithéren unterrichteten Gesprachsteilnehmer.®

Ein Eingriff liegt ebenfalls nicht vor, wenn ein Kommunikati-
onsvorgang verhindert wird.*’

Mit der sog. ,Fangschaltung” I&sst sich ein Anrufer ermitteln, der
anonym bleiben will. Hier liegt ein Eingriff in Art. 10 GG vor.*' Das
Fachkdrzel fur den technischen Vorgang ist ,MCID" fur ,Malicio-
us Call Identification”. Die Technik ermdglicht auch bei aktivierter
Anrufunterdriickung die Ermittlung der Rufnummer des Anrufers,
des Angerufenen, sowie der Uhrzeit und des Datums des Anrufes.
Sobald ein Ruf herausgeht, gehen diese Daten beim Telefonanbie-
ter ein. Dies geschieht noch vor Annahme des Anrufs. Die haufig in
sog. ,Krimis" gezeigte Version, wonach der Anrufer eine Mindest-
zeit anrufen muss, damit seine Rufnummer ermittelt werden kann,
entspricht nicht der technischen Realitat. In Deutschland ist der Te-
lefondienstanbieter nach § 101 TKG (Telekommunikationsdienst-
gesetz) zur Bereitstellung der Technik verpflichtet.

Ein Eingriff in Art. 10 GG liegt auch vor, im Fall einer sog.
.Handyortung”, bei der es um die Ortshbestimmung eines einge-

581



582 Kriminalistik-Skript: Staats- und Verfassungsrecht

Kriminalistik 8-9/2007

schalteten Mobiltelefons geht. Diese erfolgt zunachst dadurch,
dass die Basisstation ermittelt wird, bei der das Handy aktuell ein-
gebuchtist oder zuletzt war. Alle im Bereich einer Basisstation be-
findlichen Gerate senden standig an diese ihre Karten und Gera-
tenummer, um Nachrichten empfangen zu kénnen. Mittels eines
sog. IMSI-Catcher konnen in einem bestimmten lokalen Bereich
alle dort befindlichen empfangsbereiten Mobilfunkgeréate erfasst
und lokalisiert werden. Auf diese Weise kann dann auch der
Standort eines bestimmten Gerates gefunden werden.

Da bei der Arbeit mit dem IMSI-Catcher, im Rahmen der Suche
nach dem zu ermittelnden Gerat, auch die Gerdtedaten aller an-
deren dort befindlichen Gerate zumindest kurzzeitig registriert
werden, stellt sich die Frage, ob auch bezogen auf den davon be-
troffenen Personenkreis ein Eingriff vorliegt. Dies wird vom
BVerfG nicht nur bezuglich Art. 10 GG, sondern auch bezogen
auf Art. 2 Abs. 1i.V. m. Art. 1 Abs. 1 GG wegen der Geringflgig-
keit der Beeintrachtigung verneint.*

Keinen Eingriff in Art. 10 GG sieht der BGH in einer verdeckten

Onlinedurchsuchung. Es fehlt hier an einem Kommunikations-
vorgang zwischen dem Tatverdachtigen und einem Dritten. Der
Datenfluss des im ,Online” — Status befindlichen Computers
wird nur zur Ubertragung der in den Speichermedien abgelegten
Dateien benutzt.*
Rechtfertigung: Das Grundrecht steht unter einfachem Gesetzes-
vorbehalt. Erforderlich zur Rechtfertigung des Eingriffes ist ein
formelles Gesetz, fur das das Zitiergebot gilt. Einzelheiten kon-
nen erganzend durch Rechtsverordnung geregelt werden.**

Fur die TU im Rahmen der Strafverfolgung gelten die Vorausset-
zungen der §§ 100a ff. StPO. Danach bedarf es des Vorliegens be-
sonders schwerer Katalogstraftaten. Anordnungsbefugt ist der
Richter und bei Gefahrim Verzuge die Staatsanwaltschaft. Handelt
Letztere, bedarf es binnen drei Tage der richterlichen Bestatigung.
Werden am Endgerdt gespeicherte Daten gesichert, liegt wie be-
reits ausgefuhrt nur ein Eingriff in Art. 2 Abs. 1. V. m. Art. 1 Abs.
1 GG vor.*® In diesem Fall gentigen als Ermachtigung die §§ 94 ff.
StPO Uber die Beschlagnahme und Sicherstellung. Besonders zu
beachten ist dabei nach der Rechtsprechung der Grundsatz der
VerhaltnismaBigkeit und die durch den Verfolgungszweck vor-
gegebene Begrenzung der Verwertung der Daten.

Fir den Bereich der Gefahrenabwehr besteht nach dem Poli-
zeigesetz NRW keine Befugnis zur Telefontiberwachung.*® Der zi-
tierungspflichtige Art. 10 GG wird denn auch folgerichtig in § 7
PolG NW nicht zitiert. Einer Anwendung der Generalklausel des §
8 PolG NW unter Bezugnahme auf die immanenten Schranken
des Art. 10 GG durften zumindest erhebliche Bedenken im Hin-
blick auf den Bestimmtheitsgrundsatz nach dem Rechtsstaats-
prinzip entgegenstehen. Mit Rucksicht auf diese Problematik ha-
ben einige Bundeslander eine Regelung herbeigefihrt. So Ham-
burg mit der Zitierung des Grundrechts in § 28 PolDVG und
Schaffung von Befugnisnormen in 8§ 10a ff. PoIDVG.

Fur die ,Handyortung” im Rahmen der Strafverfolgung exis-
tiert mit §100i StPO die erforderliche Ermachtigungsgrundlage.”’
Flr den Bereich der Gefahrenabwehr fehlt sie in NRW wie zuvor dar-
gestellt. InHamburgist siein § 10b Abs. 3 Nr. 2 PolGDVG geregelt.

Fur die sog. ,Fangschaltung” hat das BVerfG 1992* fest-
gestellt, dass ein Eingriff in Art. 10 GG vorliegt und es folglich an
einer Ermachtigungsnorm fehlt. Es hat aber im Rahmen einer Gui-
terabwagung entschieden, dass zumindest fiir eine Ubergangs-
zeit, bis zu einer entsprechenden gesetzlichen Regelung, die bis-
herige Praxis beibehalten werden darf. Diese ermoglichte die
Fangschaltung mit Einverstandnis der Opfer anonymer Anrufe,

um deren Grundrechte zu wahren. Das BVerfG wollte mit seiner
Entscheidung diese Personen auch nicht voriibergehend schutz-
los lassen. Mit § 101 TKG existiert nunmehr eine gesetzliche Be-
stimmung die regelt, unter welchen Voraussetzungen der Tele-
kommunikationsdienstleister zur Feststellung des Anrufergerats
gegenlber dem Empfanger bedrohender oder beldstigender An-
rufe verpflichtet ist.

Eine besondere Situation bzgl. Art. 10 GG besteht fir Personen
im sog. ,Sonderrechtsverhéltnis”, friher ,besonderes Gewalt-
verhaltnis” genannt.

Betroffen sind hier vor allem Strafgefangene, deren Grund-
rechte mit Ricksicht auf die notwendigen Erfordernisse des
Strafvollzuges eingeschrankt werden diirfen.*

Fur Haftlinge im Strafvollzug regeln die §§ 29 ff. StrVollzG die
maoglichen gerechtfertigten Eingriffe in das Grundrecht. Fir Un-
tersuchungshaftlinge gilt allerdings das Strafvollzugsgesetz
nicht, da sie sich nicht zum Zwecke des Strafvollzuges in Haft be-
finden. Umstritten ist, ob hier § 119 Abs. 3 StPO eine ausreichen-
de Rechtsgrundlage fur die Kontrolle ihrer Post ist. Die Rechtspre-
chung bejaht dies.*® Voraussetzung ist allerdings, das der Grund-
satz der VerhaltnismaBigkeit mit Rucksicht auf den Anstalts-
zweck gewahrt wird.

Eine Besonderheit im Hinblick auf die durch das GG grundsatz-

lich verblrgte Rechtsweggarantie, wonach jeder Biirger, der sich
durch die Exekutive in seinen Rechten verletzt sieht einen An-
spruch auf gerichtliche Priifung hat (Art. 19 Abs. 4 GG), enthalt
Art. 10 Abs. 2 S. 2 GG.' Danach miissen Eingriffe in das Grund-
recht dem Betroffenen nicht mitgeteilt werden und kann an die
Stelle des Rechtsweges zum Gericht die Nachprtfung durch Or-
gane und Hilfsorgane erfolgen, die von der Volksvertretung be-
stellt werden, wenn die Beschrankungen dem Schutz der freiheit-
lichen demokratischen Grundordnung oder des Bestandes oder
der Sicherung des Bundes oder eines Landes dienen. Die Rege-
lung wurde im Rahmen der Notstandsgesetzgebung 1968 in das
Grundgesetz aufgenommen. Mit ihr wurde ebenfalls die Rechts-
weggarantie des Art. 19 Abs. 4 GG, um S. 3 erganzt. Die dadurch
geschaffene Durchbrechung der gerichtlichen Uberprifung ist
als VerstoB gegen das Rechtsstaatsprinzip, welches gem. Art. 79
Abs. 3 GG verfassungsanderungsfest ist, gertigt worden. Das
BVerfG hat dennoch in seinem sog. Abhorurteil® die Regelung
fur verfassungsgemaB erklart und damit die Diskussion eréffnet,
wieweit auch die Verfassungsgrundsatze einer Modifizierung zu-
ganglich sind. Der Gesetzgeber hat die Erweiterung des Geset-
zesvorbehalts in Abs. 2 durch S. 2 genutzt, indem er das Gesetz
zur Beschrankung des Brief -, Post- und Fernmeldegeheimnisses
—kurz G 10 Gesetz genannt — erlassen hat.
Nach diesem Gesetz bestellt ein parlamentarisches Kontrollgre-
mium eine Kommission, die Uber die Notwendigkeit von Be-
schrankungsmaBnahmen entscheidet (dazu §8§ 14 ff. G 10 Ge-
setz). Wenn eine Gefahrdung des Beschréankungszweckes ausge-
schlossen ist, ist die MaBnahme nach ihrer Einstellung dem Be-
troffenen mitzuteilen. Vom Zeitpunkt der Mitteilung an kann
auch wieder der Rechtsweg beschritten werden. Ein Verzicht auf
die Mitteilung ist allerdings moglich, wenn die erfassten Daten
sogleich als irrelevant vernichtet werden.”® In den Lander gilt ein
entsprechendes Verfahren (siehe § 16 G 10 Gesetz).

4. Art. 13 GG

Das Grundrecht soll Art. 2 Abs. 1 GG als lex specialis erganzen,
soweit es um den Schutz der persénlichen Privat —und Intimspha-
re des Menschen geht. Wahrend Art. 2 Abs. 1 GG sie im allgemei-
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nen schutzt, will Art.13 GG speziell die raumliche Privat —und In-
timsphare des Menschen schiitzen.>* Wie bei Art. 2 Abs. 1 GG
handelt es sich ebenfalls um ein Menschenrecht.

.Wohnung" ist vom Schutzziel des Grundrechts betrachtet
folglich jeder Raum, wo so etwas wie raumliche Privatsphare
stattfinden kann. Dazu gehéren natdrlich die Wohnung i. e. S.
mit allen Nebenrdaumen (Keller, Dachboden, Garage etc.) aber
auch Hotel- und Géastezimmer, Zelte und Wohnwagen, Yachten,
Clubraume etc.”® Nicht umbaute Flachen werden nur erfasst,
wenn sie auf andere Weise real von der Offentlichkeit abge-
schirmt sind (z. B. von hoher Hecke umgebener Garten).>® Erfasst
werden nach h. M. auch Arbeits- , Biro— und Geschaftsréaume.
Dies gilt auch, wenn sie der Offentlichkeit zuganglich sind. Wird
die Rdumlichkeit — z. B. eine Gaststatte wahrend der Offnungs-
zeit von der Polizei betreten, um eine MaBnahme im Rahmen der
Schranken des Grundrechts durchzuflhren, wie eine Durch-
suchung, so kommt Art. 13 Abs. 1i. V. m. Abs. 2 GG unmittelbar
zur Anwendung. Ist das Ziel der MaBnahme dagegen ein Besuch
zur allgemeinen Kontrolle im Rahmen der Aufgabenzustandig-
keit der Polizei fur die Gefahrenabwehr, so fehlt es an einer ent-
sprechenden Schranke in Art. 13 GG. Die Rechtsprechung |6st
diesen Fall, in dem sie auch hier die Raumlichkeit im sachlichen
Schutzbereich des Art. 13 GG beldsst. In dem Betreten der Rdum-
lichkeit wird auch ein Eingriff gesehen. Da die Schranken des Art.
13 GG aber fur die Rechtfertigung nicht geeignet sind, wird auf
die Schranke des allgemeinen Freiheitsrechts —Art. 2 Abs. 1 GG-
zurtickgegriffen. Verlangt wird danach fur das Betreten eine ge-
setzliche Erméachtigungsgrundlage. Sie muss den Zweck des Be-
tretens bezeichnen und das Betreten muss fir diesen Zweck er-
forderlich sein. Ferner muss der Umfang des Betretungsrechts ge-
regelt sein und das Betreten nur zu den tblichen Geschéftszeiten
gestattet werden.”’ In den Schutzbereich fallen als Betriebs- und
Geschaftsraume auch Sportstadien.”® Nicht in den sachlichen
Schutzbereich fallen Autos und Strandkérbe.” Wohnmobile
werden aber erfasst, wenn sie sich nicht im Verkehr befinden,
sondern ausschlieBlich zu Wohnzwecken dienen.

Trager des Grundrechts ist der unmittelbare Besitzer der ge-
schutzten Raumlichkeit. Wer durch verbotene Eigenmacht den
unmittelbaren Besitz erlangt — so im Fall der Hausbesetzung —
fallt nicht in den Schutzbereich. Er kann den Schutz aber spéater
durch die erklarte Duldung des Hauseigenttimers erlangen.®® Im
Falle einer Mietwohnung ist der Mieter der Trager des Grund-
rechts. Dieselbe Rechtsposition haben auch der Untermieter und
der Hotelgast. Bei Gemeinschaftsunterkinften wie Internate und
Obdachlosenunterkinfte verfigt nur der

Leiter der Einrichtung Uber das Grundrecht fur das ganze Haus.
Dies gilt nicht fir Studentenheime.®' Bei Betriebs -, Geschafts—u. Ar-
beitsrdumen ist in der Regel nur der Geschafts — oder Betriebsinha-
ber berechtigt Gber das Grundrecht zu verfiigen, soweit keine wei-
teren Angestellten bevollmachtigt sind. Fir juristische Personen han-
deln deren vertretungsberechtigten Organe. Juristische Personen
des 6ffentlichen Rechts kénnen auch hier wie Ublich nicht Trager des
Grundrechts sein.®? Da sich die Situation von Haftlingen in einer
Haftanstalt nicht von der von Personen in Gemeinschaftsunterkiinf-
ten unterscheidet, in denen sich das Hausrecht auch vollstandig auf
alle Raumlichkeiten erstreckt, verfligen sie nicht Gber den Schutz des
Art. 13 GG in den Haftrdumen. Die Leitung der Haftanstalt kann sich
ebenfalls nicht auf Art. 13 GG berufen, da sie zu einer juristischen
Person des 6ffentlichen Rechts gehort.®
Eingriffe: Eingriff ist jede staatliche MaBnahme mit der ein Ein-
dringen in die geschitzte rdumliche Privatsphare gegen oder oh-

ne Einwilligung des Grundrechtstrégers verbunden ist. Der Ein-
griff kann folglich sowohl durch Betreten der Wohnung aber
auch durch Ausspahen und Abhdéren mit entsprechendem tech-
nischen Gerat von auBen erfolgen.®* Eine Beobachtung von au-
Ben ohne technische Mittel, wie sie jedermann moglich ist, diirf-
tei. d. R. keinen Eingriff darstellen, weil damit die vom Grund-
rechtsinhaber vorgenommene Abschirmung nicht tber das all-
gemein magliche MaB hinaus beeintrachtigt wird.®

Die Einwilligung des Grundrechtsinhabers schliet den Eingriff
aus, wenn sie nicht durch Drohung oder Tauschung erlangt wird.
Bei mehreren Berechtigten (z. B. Wohnung eines Ehepaars) ist die
Zustimmung aller erforderlich.®®

Hinsichtlich der Drittwirkung der Grundrechte (Anwendung als
objektiver WertemalBstab auf die Rechtsbeziehungen zwischen
Privaten/Burgern) verlangt das Grundrecht Beschrankungen fur
das Betretungsrecht einer Wohnung durch den Vermieter und fur
die zivilprozessuale Verwertung von Erkenntnissen, die durch
heimliche Bespitzelung erlangt werden.®’ Eingriffe in die Sub-
stanz der Wohnung (Abriss) betreffen nicht den Art. 13 GG, son-
dern Art. 14 GG.

Hinsichtlich der Méglichkeit der Rechtfertigung von Eingriffen las-
sen sich drei Arten von Eingriffe unterscheiden: Durchsuchungen,
Lauschangriffe und sonstige Eingriffe (siehe Rechtfertigung).”®
Rechtfertigung: Absatz 2 beinhaltet mit der Durchsuchung einen Spe-
Zialfall der Eingriffe und Beschrankungen von denen Abs. 7 handelt.*®

Die Durchsuchung wird allgemein definiert als das ziel- und
zweckgerichtete Suchen staatlicher Organe nach Personen oder
Sachen oder zur Ermittlung eines Sachverhalts, um etwas auf-
zuspuren, was der Inhaber der Wohnung von sich aus nicht offen
legen oder herausgeben will.” Da Besichtigungen und Uberpri-
fungen von Betrieben durch die Gewerbeaufsicht nach allgemei-
ner Uberzeugung vom Begriff der Durchsuchung nicht erfasst wer-
den, obwohl diese Definition es zulieBe, wird sie dahingehend er-
ganzt, das was aufgespurt werden soll nicht einfach der Zustand
der Wohnung sein darf und die Gewahr ihres funktionsgemaBen
Gebrauchs.”" Keine Durchsuchung ist demnach auch die bloBe
Wohnungsbesichtigung oder die Vornahme von Messungen in der
Wohnung.”? Fir die Durchsuchung bedarf es einer gesetzlichen
Grundlage, wobei neben dem férmlichen Gesetz auch z. T. ein ma-
terielles Gesetz als ausreichend angesehen wird, wenn es auf ei-
nem hinreichend bestimmten férmlichen Gesetz basiert.”?

Umstritten ist, ob die polizeiliche Generalklausel eine ausrei-
chende Ermdchtigungsgrundlage sein kann. Das BVerwG bejaht
dies.”* Die Durchsuchung steht unter Richtervorbehalt, der nur
bei Gefahr im Verzuge entfallt, d. h., wenn die Hinzuziehung des
Richters von ihrem zeitlichen Ablauf her den Durchsuchungs-
erfolg gefahrden oder gar vereiteln wiirde.”

Sieht die Ermachtigungsgrundlage fir den Fall fehlender Ge-
fahr im Verzuge keinen Richtervorbehalt vor, folgt dieser unmit-
telbar aus Art. 13 Abs. 2 GG.”®

Der richterliche Durchsuchungsbeschluss muss hinsichtlich
Rahmen, Grenze und Ziel der Durchsuchung hinreichend be-
stimmt sein.”” Nach Ablauf eines halben Jahres verliert der Be-
schluss seine rechtfertigende Wirkung.”®

Die Absatze 3 — 5 enthalten die Voraussetzungen fur die verfas-
sungsrechtliche Rechtfertigung sog. Lauschangriffe. Mit Lauschan-
griff ist die Uberwachung einer Wohnung mittels technischer Mittel
(Richtmikrofone u. installierte Wanzen) von auBen ohne Betreten
gemeint. Jede solche technische UberwachungsmaBnahme bedarf
der gesetzlichen Grundlage und der richterlichen Genehmigung.”

Abs. 3 regelt den sog. groBen Lauschangriff zum Zweck der
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Strafverfolgung, konkret zur Verfolgung der in § 100c Abs. 1 Nr.
3 StPO genannten Straftaten unter Beachtung der §8§ 100c und
100d StPO. Gestattet ist nur eine akustische, keine optische
Uberwachung.®® Im Regelfall entscheidet Gber die Anordnung
der MaBnahme, die zu befristen ist, ein Spruchkérper von drei
Richtern. Bei Gefahr im Verzuge entscheidet auch ein einzelner
Richter (§ 100 d Abs. 1 StPO).

Absatz 4 regelt den groBen Lauschangriff fir den Fall der Ge-
fahrenabwehr. Hier ist auch eine optische Uberwachung zulés-
sig.®' Fur die Anordnung istim Regelfall der Richter zustandig. Bei
Gefahr im Verzuge kann die Anordnung auch durch eine gesetz-
lich bestimmte Stelle (in NRW der Leiter der Behorde gem. §§ 17
Abs. 3S. 3, 18 Abs. 3S. 3 PolG) erfolgen, wobei eine richterliche
Entscheidung unverziglich nachzuholen ist.

Absatz 5 erlaubt als sog. kleinen Lauschangriff die technische
Uberwachung, wenn es um den Schutz von hoheitlich titigen
Personen (z. B. V- Leute) geht, die sich in rechtmaBiger Weise Zu-
gang zur Wohnung verschafft haben (Drogendeal durch verdeck-
ten Ermittler). Die MaBnahme kann durch eine gesetzlich be-
stimmte Stelle angeordnet werden (in NRW Behordenleiter gem.
§ 18 Abs. 3 PolG NW). Im Falle einer anderweitigen Verwertung
der erlangten Erkenntnisse zum Zwecke der Strafverfolgung oder
Gefahrenabwehr bedarf es zuvor der richterlichen Feststellung
ihrer RechtmaBigkeit. Besteht hier Gefahr im Verzuge, ist die rich-
terliche Entscheidung unverztglich nachzuholen.

(wird fortgesetzt)
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